Probleme mit BitLocker

Nach einer Reparatur (zB. nach einem Austausch des Akkus) kann es sein, dass ein Schliissel fiir den
Zugriff auf das Systemlaufwerk eingegeben werden muss. Ohne diesen Schlissel kann das Laufwerk
nicht gelesen werden. Der Laptop meldet sich nach dem Einschalten derart:

BitLocker

Geben Sie den Wiederherstellungsschlissel ein, um den Computer
wieder verwenden zu kénnen (Tastaurlayout: Deutsch).

Sie miissen Ihren Wiederherstellungsschiiissel eingeben, da die Richtlinie fir den sicheren Start unerwartet geander
wurde.

Wiederherstellungsschlissel-ID (zur Identifizierung lhres Schiissels): B279A435-965A-41B7-—=5=
So finden Sie Ihren Schiassek:

- Versuchen Sie es mit Ihrem Arbeits- oder Schulkonto unter- aka ms/aadrecoverykey
- Weitere Informationen erhalten Sie hier: aka ms/recoverykeyfaq

Laufwerkbezeichnung: [ (s /sy Windows-SSD 0212 2021
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Die Laufwerksbezeichnung gibt an, welches Laufwerk verschlisselt ist und die Wiederherstellungs-ID
hilft, den richtigen Schlissel zu identifizieren. Die ID ist NICHT der Schlissel!

Wie gelangt man zum Schlissel?

1) Vor der Reparatur speichert man den Schliissel auf einem anderen Datentrdger oder PC:
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Jetzt geht man auf ,,Wiederherstellungsschlissel sichern” und wahlt eine der angebotenen Optionen.

i BitLocker-Laufwerkverschldsselung (C)

Wie soll der Wiederherstellungsschlissel gesichert werden?

o Einige Einstellungen werden vom Systemadministrator verwaltet,

Ein Wiederherstellungsschitssel kann fir den Zugriff auf Dateien und Ordner verwendet werden, falls Sie
lhren PC nicht entsperren kdnnen, Es wird empfohlen, mehrere Wiederherstellungsschilissel getrennt vom
PC aufzubewahren

— In Azure AD-Konto speichern

=> In Datei speichern

—> Wiederherstellungsschlissel drucken

Abbrechen

Bei dem Testgerat aus der Aktion ,Digitale Schule”, das mit einem MS 365 Account verknipft ist, war
der Schliissel automatisch im Azure AD-konto gespeichert. In diesem Fall war der Zugriff auf den
Schlissel ohne vorherige Speicherung moglich. Trotzdem wirden wir dazu raten, den Schlissel aktiv
auf einem anderen Gerét zu speichern!

2) Man kann den Schliissel — sofern er dort gespeichert ist — aus dem Azure AD-Konto abrufen. Dazu
offnet man https://aka.ms/aadrecoverykey und meldet sich dort mit den MS 365 Zugangsdaten an. Im
folgenden Fenster kann man den Schlissel mit ,,BitLocker-Schliissel abrufen” angezeigt bekommen.
(roter Pfeil)
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Es erscheint das folgende Fenster mit den BitLocker-Schliissel fiir
notwendigen Informationen:

Schlassel-ID:
| AN ur
WiederherstellungsschiUssel:



https://aka.ms/aadrecoverykey

